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Numero de Catalogo

77-3301-0012ES

Categoria

Industria 4.0

Duracion

15 horas

Cursos Previos Necesarios

Introduccién a la Industria 4.0

Actividad 1: Conceptos Basicos de Redes IP - Parte 1

Introduccion a las Redes Informaticas

Cémo Funciona Internet

Tipos de Conexiones

Equipo Basico de Internet

Rater y Médem

Actividad 2: Conceptos Basicos de Redes IP - Parte 2

Conectarse a Internet

Conexion Utilizando Wi-Fi

Conexion Utilizando Ethernet

Direcciones IP y Mac - Estructura y Funcién

Actividad 3: Protocolos de Comunicacion

Protocolos y Estandares - Definicion y Funcidn

Elementos Clave de los Protocolos

Protocolos Comunes

Caracteristicas de las Conexiones loT

Actividad 4: Computacion en la Nube

Definicion de Computacion en la Nube

Ventajas de la Computacion en la Nube

Arquitectura de la Computacién en la Nube

Computacién en la Nube y Seguridad
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Actividad 5: Componentes de la Red de Fabricacion

La Fabrica Inteligente
La Toma de Decisiones en las Fabricas Inteligentes
Sistemas Ciberfisicos (CPS) - Definicién y Ejemplos

Arquitectura CPS

Actividad 6: Proteger las Operaciones de la Fabricacién Digital

Riesgos de Ciberseguridad en la Fabrica Inteligente
Plataformas de la Tecnologia de Operacion (OT)
Vulnerabilidades de Seguridad de las Plataformas OT

Estrategias para la Reduccion de Riesgos de Ciberseguridad en la OT

Actividad 7: Ciberamenazas

Definicién de Ciberamenaza
La Evolucién de las Ciberamenazas
Tipos de Ciberamenazas

Estudio de Casos de Ciberataques

Actividad 8: Practicas Basicas de Ciberseguridad

Factores de Riesgo
Practicas Importantes
Practicas de Ciberseguridad para las Fabricas Inteligentes

Protocolos y Estdandares para la Ciberseguridad

Actividad 9: Tecnologias Esenciales de los Sistemas Cibernéticos

Definicién de Ciberespacio y Cibersistema
Sistemas Ciberfisicos
Comunicacién Maquina a Mdaquina

Computacién de Borde, de Niebla y en la Nube

Actividad 10: Malware

Definicion de Malware
Tipos Comunes de Malware

Estudio de Casos de Ataques de Virus
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Actividad 11: Proteccidon Antimalware
Estrategias Bdsicas de Proteccion
Instalacidn de Software Antivirus
Actualizacidn de la Computadora
Comprobacién de la Presencia de Virus en la Computadora

Copia de Seguridad de los Dispositivos

Actividad 12: Identificacion de Ciberataques
Sefiales de un Hackeo
Coémo Detectar el Malware
Tipos de Hackeo

Chantaje

Actividad 13: Respuesta a las Brechas Cibernéticas
Amenazas Persistentes Avanzadas (APT)
Niveles de Dafo de los Ciberataques
Fases de los Ciberataques
Preparacion para un Ciberataque

Respuesta ante un Ciberataque

Actividad 14: Fundamentos de Ciberseguridad de la lloT
Diferencias entre la Ciberseguridad de IT y de lloT
Riesgos que Conllevan los Ciberataques a la lloT
El Modelo PERA

Enfoque Basado en la CCE

Actividad 15: Fundamentos de la Seguridad en la Nube
Principales Amenazas a la Seguridad en la Nube
Formas de Mejorar la Seguridad en la Nube
Hacking Etico
Actividad 16: Recursos de Ciberseguridad
El papel del Gobierno en la Ciberseguridad

Organos de Supervision de la Ciberseguridad a Nivel Nacional
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